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COVID-19 UND DAS INTERNET DER DINGE

Intelligente Netzwerke kdnnten helfen, die zuklnftigen Pandemiegefahren zu lindern. Es gibt jedoch

zahlreiche Stolpersteine.
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IN A NUTSHELL

Welchen Einfluss wird die Pandemie auf das Internet der
Dinge (Internet of Things, loT) haben? Nach gangiger Mei-
nung wird die Pandemie bekannte Trends beschleunigen,
wie etwa die Automatisierung im verarbeitenden Gewerbe
und die fortschreitende Digitalisierung von Gitern, Dienst-
leistungen und sozialen Interaktionen. Dies lasst eine glan-
zende Zukunft fur das loT erwarten. Wir wirden den Begriff
an dieser Stelle vorab als cyber-physikalische Systeme
definieren, bei denen mechanische und digitale Gerate in
einem Netzwerk Daten austauschen, ohne dass menschli-
ches Eingreifen erforderlich ist." Solche Systeme kénnen
Robotik, Sensorik, Echtzeitdatenanalyse, maschinelles Ler-
nen und Cloud-Computing nutzen, um Prozesse in Unter-
nehmens- oder Verbraucheranwendungen vollstandig zu
automatisieren. |oT ist also geradezu ein Sammelbegriff fur
diverse Schlagworter, die bei Zukunftsprognosen seit eini-
ger Zeit in aller Munde sind. Ein genauerer Blick auf die
Aussichten des IoT ergibt ein differenzierteres Bild.

Die Idee, auch einfache Gerate miteinander zu vernetzen,
ist wohl fast so alt wie das Internet selbst. Wahrscheinlich
begann alles mit einem Getranke-Automaten an der Infor-
matikabteilung der Carnegie Mellon University in den friihen
1980er Jahren.? In der letzten Dekade hat sich das 10T be-
reits in viele neue Bereiche ausgebreitet. "Smart Manufac-
turing" ermdglicht kirzere Produktionszyklen bei geringeren

_ Nach landlaufiger Meinung wird Covid-19 existierende Trends hin zu Automatisier-
ung und Digitalisierung weiter beschleunigen.

_ Bei genauerer Betrachtung ergibt sich ein differenzierteres Bild.

_ Beispielsweise zeigt das Internet der Dinge, dass die Pandemie auch bei technolo-
gischen Entwicklungen einen entscheidenden Einschnitt markieren kénnte.

Lagerbestanden, kirzere Bestellzeiten, hdhere Produktions-
flexibilitat und individuellere Produkte.® Verbundene und
automatisierte Fertigungsreihen kdnnen Daten austauschen
und selbstandig entscheiden, wie mit unerwarteten Proble-
men umgegangen werden soll. Zunehmend kénnen solche
Anlagen sogar Ereignisse vorhersagen, wie etwa notwendi-
ge Wartungsarbeiten — und das noch bevor die Maschine
deswegen ausfallen wiirde. Langfristig durften solche Ent-
wicklungen das Produktivitatswachstum ankurbeln, und
zwar nicht nur bei GroRunternehmen.* Schon jetzt scheinen
viele Unternehmen die aktuelle Krise als Chance zu sehen,
ihre Geschaftsprozesse zu Uberdenken.

"Smart Homes" sind ein weiterer wachsender Trend. Feuer-
und Uberschwemmungsmelder machen Hauser schon heu-
te sicherer. Einige Versicherungen passen bei der Installati-
on solcher Gerate ihre Vertragspramien entsprechend an.
In ahnlicher Weise experimentieren einige Stadte, wie
Cascais in Portugal, seit geraumer Zeit mit loT-Netzwerken,
um das Abfall- und Verkehrsmanagement zu verbessern.’
Bislang waren die Erfolge eher bescheiden. Das mag aber
auch an birokratischen Hirden in den betroffenen Kommu-
nen liegen. Die Pandemie kdnnte den Einsatz intelligenter
Geréate jedenfalls beschleunigen. Offentliche Rdume, insbe-
sondere Flughafen und Bahnhofe, kdnnten zum Beispiel mit
Infrarotkameras Uberwacht werden, um Passagiere mit Fie-

' Eine gute Einfithrung in das Thema findet sich im Artikel "As Objects Go Online" aus "The Fourth Industrial Revolution: A Davos Reader", 02.12.2014

2"The "Only" Coke Machine on the Internet," Carnegie Mellon University. https://www.cs.cmu.edu/~coke/history_long.txt

3 https://www.mckinsey.com/industries/advanced-electronics/our-insights/coronavirus-industrial-iot-in-challenging-times, 22.04.2020

* https://www.deutsche-bank.de/pk/investments/finanzmarktwissen/markt-und-meinung/automatisierung-und-robotik-die-industrie-der-zukunft.ntml, 23.07.2019
5 Huber, Financial Times, "Internet of Things: Smart cities pick up the pace," 29.01.2020
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ber zu identifizieren. Auch eine Analyse von Videomaterial
zur verbesserten Einhaltung von Distanzierungsmafinah-
men in GroRraumbiiros ware denkbar.?

Das Coronavirus hat groRe Teile der Weltbevdlkerung zu
massiven Kontakteinschrankungen gezwungen, was zu
einem beispiellosen Rickgang der globalen Wirtschaftsleis-
tung gefiihrt hat. Leider versichern uns viele Wissenschaft-
ler, dass Covid-19 wahrscheinlich nicht die letzte zoonoti-
sche Pandemie sein wird.® Das liegt unter anderem daran,
dass Menschen immer mehr Naturrdume beanspruchen
und somit in unmittelbarer N&he zu Tieren leben. Neue
Krankheitserreger kdnnten sich ahnlich schnell wie Covid-
19 verbreiten, sobald sich die globalen Handels- und Rei-
serouten wieder auf ihrem friiheren Auslastungsniveau be-
finden.

Das loT kénnte helfen, kinftige Pandemierisiken aktiv zu
mildern. Covid-19 hat gezeigt, wie verwundbar wir sind.
Daher spricht vieles dafiir, das Wirtschaftsleben nach der
Krise so kontaktlos, kontrolliert und automatisiert wie még-
lich zu gestalten. Eine solche Modernisierung wird umfang-
reiche Investitionen in die digitale Infrastruktur und Automa-
tisierung erfordern.

Die Erfolgschancen fur umfangreiche Investitionen erschei-
nen auf den ersten Blick gar nicht so schlecht. Das Weltwirt-
schaftsforum hat in einer Reihe von Artikeln versucht, die
Auswirkungen von Covid-19 abzuschatzen.” Unter anderem
sagen flhrende Experten darin eine starker integrierte,
drahtlose und kontaktlose Wirtschaft voraus. Das fiigt sich
thematisch gut in das Universum modischer Ideen aus Da-
VOS.

Immerhin sorgen komplexe, globale Lieferketten ja schon
seit langerem fiir Besorgnis. Das Trauma der jlingsten Ver-
werfungen wegen der Lockdowns im Frihjahr 2020 folgte
unmittelbar auf den schwelenden Handelskonflikt der ver-
gangenen Jahre, insbesondere zwischen den USA und Chi-
na. Die Spannungen im Zusammenhang mit Hongkong
durften das Vertrauen in China als Produktionsstandort in
westlichen Vorstandsetagen ebenfalls erschittert haben.
Das anhaltende Wetteifern um die technologische Uberle-
genheit konnte sich als unerwarteter Motor fiir eine noch
schnellere Entwicklung und Einfihrung neuer Technologien
erweisen.® Kurzfristig wird es wahrscheinlich auch den
Druck erhéhen, sich von komplexen globalen Lieferketten
abzuwenden — und wieder nadher an den Endmarkten zu
produzieren.®

o https://www.pnas.org/content/pnas/111/52/18519.full.pdf, 30.12.2014

Ob solche Produktionsverlagerungen nachhaltig sinnvoll
sind, scheint vorerst offen. Zum Teil wird dies von den rela-
tiven Kosten fiir Kapital und Arbeit nach Covid-19 abhan-
gen. Die Geschichte, insbesondere die der Pest im mittelal-
terlichen Europa, deutet auf steigende Loéhne hin, da Ar-
beitskrafte knapper werden.® Die Auswirkungen von Covid-
19 kdnnten jedoch durchaus anders sein. Was die Finanzie-
rung von Investitionsausgaben betrifft, so dirften die derzei-
tigen Bedingungen wohl vorerst glinstig bleiben. Viele der
neu verabschiedeten Fiskalpakete beinhalten dezidierte
Subventionen fir Modernisierungsma[&nahmen.10 Dartber
hinaus haben einflussreiche Zentralbanken angedeutet,
dass die Zinssatze noch einige Jahre lang niedrig bleiben
werden."" Letztendlich wird trotzdem jemand fiir die aktuel-
len fiskalischen Eskapaden bezahlen missen.

Geht man davon aus, dass die Lohne in den Vereinigten
Staaten und Europa hoch und Kapitalguter billig bleiben,
dann konnte es in der Tat wirtschaftlich Sinn ergeben, gro-
Rere Teile der Produktion wieder in die Nahe der Endver-
braucher zu verlagern und dabei verstarkt auf Automatisie-
rung zu setzen.'? Wahrend etwaiger kiinftiger Lockdowns
wirden daraus zusatzliche Vorteile entstehen. Schlie3lich
kénnen Maschinen abgeschaltet werden, wodurch sich vo-
ribergehend ihre Abnutzung und Wertminderung verlang-
samt, wahrend Mitarbeiter weiterhin bezahlt oder entlassen
werden mdussten, nur um nach Wiederaufnahme der Pro-
duktion wieder eingestellt zu werden. Ein weiterer Faktor,
der Automatisierung begtinstigt, konnten sinkende Ausris-
tungskosten aufgrund niedrigerer Rohstoffpreise sein. Die
Rohstoffpreise (laut Bloomberg Commodity Index) liegen
derzeit etwa 40% unter ihrem 10-Jahres-Durchschnitt und
waren schon vor Covid-19 relativ niedrig.”® Das erinnert
bestechend an die Entwicklung der Rohstoffpreise vor und
wahrend der industriellen Revolution in GroRbritannien ge-
gen Ende des 18. Jahrhunderts.™

Leider deutet diese historische Parallele auch auf einige
Stolpersteine hin. Die sozialen Umwalzungen wahrend der
industriellen Revolution fiihrten zu einer Gegenreaktion,
welche Politik und Wirtschaft in Gro3britannien und anders-
wo dauerhaft veranderte.” Dazu gehdrten Arbeiterbewe-
gungen, die bewusst Maschinerie zerstorten — die soge-
nannten Maschinenstirmer aus den East Midlands. Seit-
dem kursieren reiflerische Erzahlungen lber die Bedrohung
von Arbeitsplatzen durch Automatisierung in vielen Landern
immer wieder, insbesondere in Zeiten des wirtschaftlichen
Abschwungs.'®

7 https://www.weforum.org/agenda/2020/05/how-the-fourth-industrial-revolution-can-help-us-handle-the-threat-of-covid-19/, 07.05.2020
o https://www.bofaml.com/content/dam/boamlimages/documents/articles/ID20_0467/the_world_after_covid.pdf, 05.05.2020

® C.W., The Economist, "Plagued by dear labour", 21.10.2013

1% Beispielsweise ist im €750 Milliarden Recovery Fund der Europaischen Union der Aufbau einer "modernen, sauberen und gesunden Wirtschaft" geplant. Sie-

he: https://ec.europa.eu/commission/presscorner/detail/en/ip_20_ 940, 27.05.2020

" Fed: https://www.federalreserve.gov/monetarypolicy/files/fomcminutes20200610.pdf, 10.06.2020; EZB: https://www.ecb.europa.eu/pub/economic-bulletin/

html/eb202004.en.html, 18.06.2020

"2 Joyce, Orr, Kelly, Kendal, Deutsche Bank Research, "Life After COVID", 05/2020

'3 Bloomberg Finance L.P., Stand of 15.07.20

™ https://www.economics.ox.ac.uk/materials/papers/12767/allen115.pdf, 06/2013

'® Polanyi, K. (1957 ed.) The Great Transformation, First Beacon Paperback. Siehe insbes. Kapitel 7

'8 Schiller, R. (2019) Narrative Economics, Princeton University Press. Siehe insbes. Kapitel 13
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Daruber hinaus wird die Pandemie wahrscheinlich viele
kaum vorhersehbare, nachhaltige gesellschaftliche Veran-
derungen zur Folge haben. Monumentale historische Ereig-
nisse tendieren dazu, Uberdimensionale Auswirkungen auf
Einstellungen und Verhaltensmuster zu haben. Nach Karl
Mannheims "Soziologie der Generationen" pragen sie das
Leben derer, die von ihnen beeinflusst werden oder an
ihnen beteiligt sind, maRgeblich. Spatere Erfahrungen wer-
den im Kontext dieser Ereignisse betrachtet und interpre-
tiert, vor Allem dann, wenn die Ereignisse in der Jugend
erlebt werden.” Das spricht dafiir, dass die Pandemie
wahrscheinlich einen langen Schatten werfen wird, ange-
sichts ihrer weitreichenden Auswirkungen auf alles von der
Schulbildung Uber die Arbeitswelt bis hin zum Familienle-
ben.

Schon jetzt gibt es Anzeichen fir eine dauerhaft starkere
Rolle des Staates im Wirtschaftsleben.® Auch die Sorge um
den Klimawandel ist unter den sogenannten "Digital Nati-
ves" groR. Auf den ersten Blick ist die Verbreitung des loT,
die mit einer Zunahme elektrischer Gerate und somit einem
wachsenden Energieverbrauch einhergeht, mit dem Kampf
gegen den Klimawandel nicht vereinbar. Forschungsinstitu-
te entwickeln aus diesem Grund aber bereits Methoden zur
Ruckgewinnung von Energieverlusten aus Warme oder
Vibration in elektronischen Schaltkreisen. Unternehmen
arbeiten auch an Geraten mit der Fahigkeit, Energie aus
Radiowellen und anderen gebrauchlichen Frequenzen zu
gewinnen."®

Am gravierendsten konnte Covid-19 die politischen Ent-
scheidungstrager dazu veranlassen, in Zukunft im Zweifel
vorsichtiger zu sein. Das gilt nicht nur fir Pandemien, son-
dern fir jegliche Katastrophe mit geringer Wahrscheinlich-
keit aber dramatischen Auswirkungen. Leider hat sich das
IoT bereits als sehr anféllig fur Cyberangriffe mit potenziell
katastrophalen Folgen erwiesen. Die allgegenwartige Pra-
senz intelligenter Gerate, die alle mit dem Internet verbun-
den sind, wirde mit einer hohen Abhangigkeit von diesem
System und wohl auch mit einer potenziell gefahrlichen Ver-
wundbarkeit einhergehen. Sobald Atomkraftwerke, Stau-
ddmme und Krankenh3user alle ans Internet gehen, wird

Sicherheit notwendigerweise zur obersten Prioritat. Die Ge-
fahren des loT wurden bereits in viel weniger sensiblen Si-
tuationen deutlich: Im Jahr 2016 startete das Botnet'
"Mirai" mit einer Sammlung vernetzter Verbrauchergerate
(u.a. WLAN-Router) koordinierte Angriffe auf Firmen-
Websites.?

In einer Welt nach Covid sind Wahler und politische Ent-
scheidungstrager moglicherweise noch weniger bereit, der-
artige Gefahren zu akzeptieren. Auflerdem mussen weitere
Risiken bezuglich Privatsphare, Datenschutz und der tech-
nischen Abhangigkeit von China beim Ausbau des 5G-
Standards beachtet werden. Keiner dieser Stolpersteine
scheint unbezwingbar. Vermutlich werden eine ganze Reihe
von Anwendungen, die derzeit unter dem Etikett des loT
verkehren, zu geschaftlichen Erfolgsgeschichten werden.
SchlieRlich kénnen alte Systeme mindestens genauso an-
fallig, wenn nicht sogar anfélliger fir Angriffe und Fehlfunkti-
onen sein. Am Ende kdnnten jedoch eher viele verschiede-
ne Netzwerke von mechanischen und digitalen Endgeraten
die neue Norm werden, anstatt eines einzigen Internets der
Dinge. Solche fragmentierten, aber dennoch miteinander
verknupften Netzwerke sind mdoglicherweise weniger anfal-
lig fur Cyberangriffe oder sonstige Pannen.

So oder so dirfte es einige Gewinner geben. Dazu gehdren
Unternehmen, die eine weitgehend kontaktfreie Wirtschaft
ermoglichen. Auf der Hardwareseite reicht dies vom 3D-
Druck fur die additive Fertigung Uber assistierende Indust-
rieroboter bis hin zu Halbleitern und Sensoren. Auf der Soft-
wareseite umfasst es Datensicherheit und -speicherung
sowie Cloud-Systeme zur Koordinierung und Uberwachung
von Fabrikprozessen. Auch spezialisierte Beratungsdienst-
leister, die Kunden beim Ausbau ihrer IT-Kompetenzen hel-
fen, durften profitieren. Welches Unternehmen innerhalb
eines Sektors oder Segments die besten Karten hat, ist
dagegen noch schwieriger als sonst einzuschatzen. Denn
das hangt auch von den technologischen, sozialen und wirt-
schaftlichen Trends nach Covid-19 ab, die erst im Laufe der
Zeit klarer erkennbar werden durften. Umso wichtiger ist es
fur jeden Anleger, diese Schlisselfaktoren im Blick zu be-
halten.

7 Mannheim, K. (1928), "Das Problem der Generationen," In: KéIner Vierteljahreshefte fir Soziologie, 7. Jg., H. 2; S. 157-185
”? Twentyman, Financial Times, "loT drives progress towards low-power technology”, 08.01.2018
'® Ein Botnet ist ein Netzwerk aus Endgeraten (z.B. Computer oder Smartphones), die ein Hacker ohne das Wissen ihrer Eigentiimer in seine Kontrolle bringt,

um damit Angriffe z.B. auf Firmen-Website auszufihren.

2 Kuchler, Financial Times, "Three plead guilty to causing massive US cyber attack”, 14.12.2017
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GLOSSAR

Bloomberg Commodity Index Fiskalpolitik

Index, der die Wertentwicklung von 23 Rohstoffen tber die entspre- Alle wirtschaftspolitischen Maflnahmen, die ein Staat ergreift, um
chenden Terminkontrakte abbildet seine volkswirtschaftlichen Ziele zu verwirklichen

Cloud-Computing

Beinhaltet Technologien und Geschaftsmodelle, dank derer IT-
Ressourcen aus der Ferne und bedarfsorientiert abgerufen werden
kénnen

APPENDIX: WERTENTWICKLUNG DER VERGANGENEN 5 JAHRE (12-MONATS-PERIODEN)

06/15 - 06/16 06/16 - 06/17 06/17 - 06/18 06/18 - 06/19 06/19 - 06/20

Bloomberg Commodity Price Index -13,3% -6,5% 7,3% -6,8% -17,4%

Wertentwicklungen in der Vergangenheit sind kein verlasslicher Indikator fir zukiinftige Wertentwicklungen.
Quellen: Bloomberg Finance L.P., DWS Investment GmbH; Stand: 17.07.2020
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WICHTIGE HINWEISE
Bei dem vorliegenden Dokument handelt es sich um eine Werbemitteilung.

DWS ist der Markenname unter dem die DWS Group GmbH & Co. KGaA und ihre Tochtergesellschaften ihre Geschafte betreiben. Die
jeweils verantwortlichen rechtlichen Einheiten, die Kunden Produkte oder Dienstleistungen der DWS anbieten, werden in den entsprechen-
den Vertragen, Verkaufsunterlagen oder sonstigen Produktinformationen benannt.

Die in diesem Dokument enthaltenen Angaben stellen keine Anlageberatung dar.

Alle Meinungsaufierungen geben die aktuelle Einschatzung von DWS Investment GmbH wieder, die sich ohne vorherige Ankiindigung
andern kann.

Prognosen sind kein verlasslicher Indikator fir die zukunftige Wertentwicklung. Prognosen basieren auf Annahmen, Schatzungen, Ansich-
ten und hypothetischen Modellen oder Analysen, die sich als nicht zutreffend oder nicht korrekt herausstellen kénnen.

Wertentwicklungen der Vergangenheit, [simuliert oder tatsachlich realisiert], sind kein verlasslicher Indikator fir die kiinftige Wertentwick-
lung.

Die in diesem Dokument enthaltenen Informationen gentigen nicht allen gesetzlichen Anforderungen zur Gewahrleistung der Unvoreinge-
nommenheit von Anlageempfehlungen und Anlagestrategieempfehlungen und unterliegen keinem Verbot des Handels vor der Veroffentli-
chung solcher Empfehlungen. Die Vervielfaltigung, Verdffentlichung sowie die Weitergabe des Inhalts in jedweder Form ist nicht gestattet.

DWS Investment GmbH 2020
Bei Zitaten wird um Quellenangabe gebeten.
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